Kapitel 1451 Fachhochschule Pforzheim
- Hochschule fur Gestaltung, Technik und Wirtschaft

Informations- und Kommunikationstechnik 22
bei der Fachhochschule Pforzheim

Der Rechnungshof hat der Fachhochschule Pforzheim
Einspar- und Verbesserungsmoglichkeiten bei Beschaffung,
Anwendung sowie Sicherheit der Informations- und Kom-
munikationstechnik aufgezeigt und Hinweise gegeben, die
auf andere Fachhochschulen Ubertragbar sind.

1 Die Fachhochschule Pforzheim

Die heutige Fachhochschule (FH) Pforzheim wurde 1992 durch Fusion der FH Wirt-
schaft und der FH Gestaltung gebildet und gleichzeitig um den Hochschulbereich Tech-
nik erweitert. Im Jahre 1996 wurde zusatzlich noch ein Studiengang Wirtschaftsrecht
eingerichtet. Die Hochschule, die im Stadtgebiet Pforzheim an vier Standorten unterge-
bracht ist, bildet rd. 3 700 Studenten aus und beschaftigt rd. 320 Personen wissen-
schaftliches und nichtwissenschaftliches Personal.

Das Gesamtbudget der FH Pforzheim betrug im Jahr 2000 37,4 Mio. DM. Sie finanziert
sich aus Landesmitteln, Zuweisungen nach dem Hochschulbauférderungsgesetz
(HBFG) sowie Drittmitteln und bucht ihre Ausgaben in acht Kapiteln mit rd. 130 Titeln.
Bedingt durch diese aul3ergewdhnliche Aufsplitterung ist das finanzielle Geschehen nur
schwer nachvollziehbar, die Hohe des Gesamt-Budgets fur luK ist nicht genau bekannt.
Diese Komplexitat fuhrt die FH auf die Grindungszeit zurtick. Denn nach dem Gesetz
zur Errichtung der FH Pforzheim genossen die Einrichtungen der FH fur Gestaltung ei-
nen sog. Minderheitenschutz, d. h., sie durften sechs Jahre lang durch Beschlisse der
neuen FH nicht benachteiligt werden. Im Ergebnis seien zwei Haushalte in einem Haus-
halt zu fihren gewesen.
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Zusammen mit dem StRPA Stuttgart hat der RH die luK-Ausgaben der FH Pforzheim an
Hand der Buchungsbelege gepruft und weitere Erhebungen beim Rechenzentrum, der
Verwaltungsabteilung sowie bei 11 von 14 Fachbereichen durchgefihrt.

2 Feststellungen

Die luK-Ausstattung der FH Pforzheim erscheint in den untersuchten Organisationsein-
heiten zur Aufgabenerfillung im Wesentlichen sachgerecht; es sind allerdings Optimie-
rungen und Verbesserungen mdoglich. Teilweise wird gegen die Grundsatze der Ord-
nungsmaigkeit und Wirtschaftlichkeit verstof3en. AufRerdem ist die informationstechni-
sche Sicherheit nicht ausreichend gewébhrleistet.

2.1 Ordnungsmalfigkeit und Wirtschaftlichkeit
2.1.1 Beschaffungen

Die Fachbereiche beschaffen ihre luK-Ausstattung tUberwiegend in eigener Zustandig-
keit und zwar bisher ausschlie3lich im Wege der freihdndigen Vergabe. Lediglich far
technische Fragen wird teilweise das Rechenzentrum (RZ) zugezogen. Die Hochschule
geht davon aus, dass die Fachleute aus den Fachbereichen den Markt entsprechend
beobachten und die Beschaffungen nach wirtschaftlichen Uberlegungen vollziehen.
Handlungsanweisungen fur die Beschaffer, festgelegt in Beschaffungsrichtlinien fur die
FH, erlautern nur, wie bei Freihandvergaben vorzugehen ist; auf Ausschreibungen ge-
hen sie nicht ein. Als Folge davon wird haufig bei den selben Anbietern beschafft (,Hof-
lieferanten®) und Uberteuert eingekauft.

Die nachteiligen Auswirkungen des unabgestimmten Vorgehens lassen sich durch die
Beispiele in den Ubersichten 1 und 2 belegen.



Ubersicht 1
Extreme Beschaffungspreisunterschiede
. Kaufpreis Mehrpreis in
Gegenstand Zeitraum DM %
Drucker HP Desk Jet 870 CXI 4, Quartal 1997 649 -
Drucker HP Desk Jet 870 CXI 4, Quartal 1997 852 31
Monitor Belinea 17 4, Quartal 1998 522 -
Monitor Belinea 17 4, Quartal 1998 699 34
Monitor Belinea 17 4, Quartal 1998 853 63
Corel Draw 7.0 4, Quartal 1997 246 -
Corel Draw 7.0 4, Quartal 1997 368 50
Ubersicht 2
Durchschnittliche Beschaffungskosten
Arbeitsplatz PC Bildschirme
Anzahl durchschnittliche Anschaf- Anzahl durchschnittliche Anschaf-
Gerate fungskosten PC Geréte fungskosten je Bildschirm
(ohne Bildschirm)
DM DM
FB04 51 3181,71 58 1 207,00
FBO5 107 3 115,77 112 762,14
FB06 79 3482,73 84 1 079,93
FBO7 20 4 755,33 17 1799,10
FB0O8 10 2 212,00 10 987,53
FB09 6 4178,67 5 1 595,60
FB10 19 3711,26 17 1110,88

Die FH hatte teilweise Mittel einsparen kdnnen, wenn sie weniger komfortable Gerate
beschafft hatte. Haufig fanden sich Markengerate an Standard-Arbeitsplatzen, an denen
nur BK-Funktionen erforderlich sind. Vielfach gentigen sog. No-Name-PCs statt teurer
Markengerate, handelsubliche Server statt Work-Stations und einfachere Drucker zur
Aufgabenerfillung, ohne dass Lehre, Forschung und Verwaltung beeintrachtigt werden.

Preisunterschiede zeigt beispielhaft Ubersicht 3.




Ubersicht 3
Durchschnittspreise Server

Durchschnittspreis PC-Server 13 069,86 DM

Durchschnittspreis Workstation 28 292,56 DM

Das FM schreibt in regelméafRigen Abstdnden Standard-Arbeitsplatz-PC, Notebook, Dru-
cker und Zubehor fir die Landesverwaltung offentlich aus. Andere Stellen des Landes
sind berechtigt, diese Angebote zu nutzen. Die vom FM ausgeschriebenen PC oder
Laptop sind bei vergleichbaren Leistungsdaten und ebenfalls von namhaften Herstellern
nur etwa halb so teuer, als die von der FH gekauften. Die FH hat diese Beschaffungs-
mdglichkeit bisher nicht genutzt. Die erheblichen Preisunterschiede zeigt Ubersicht 4.

Ubersicht 4
Preisunterschiede zur Landesausschreibung
FM-Ausschreibung Beschaffung FH Mehr-
aufwand
in %
Geréat Hersteller Preis Hersteller | bez. Preis
DM DM

Desktop, Pentium I, IBM 1273 HP 3139 147
233 MHZ
Notebook, Pentium Il, 233 MHZ / 266 MHZ IBM 3881 Acer 7 386 90

Zeitgemalie Software wird der FH von Firmen teilweise kostenlos oder zu stark redu-
zierten Preisen fur Lehre und Forschung tberlassen. Sie erfordert meist leistungsfahige
Rechnerplattformen, die aber nicht in allen Labors und Pools zur Verfigung stehen, so-
dass der Funktionsumfang der Programme nicht immer voll ausgeschopft werden kann
oder das Antwortzeitverhalten unbefriedigend ist. Zu einem friheren Rechneraustausch
sieht sich die FH wegen fehlender Haushaltsmittel nicht in der Lage. Unterschiedliche
Hardwareausstattung fuhrt dartiber hinaus zu hohem Systembetreuungsaufwand. Durch
gebindelte und abgestimmte Beschaffungen sowie ggf. alternative Finanzierungsformen
(z. B. Leasing) konnte bei gleichbleibendem Mitteleinsatz der Rechnerbestand fruher
erneuert werden.



2.1.2 Personalverwaltungssystem

Fur das von der FH Pforzheim fir die Personalverwaltung vorgesehene Programm hat
das Land noch keine Schnittstelle zum Datenaustausch mit den DV-Programmen des
LBV erstellen lassen. Die bei der FH gespeicherten Personaldaten werden ausgedruckt,
dem LBV per Papier zugeleitet und dort wieder neu erfasst. Dieser unwirtschaftliche und
nicht mehr zeitgemale Ablauf ist dem FM und dem MWK bekannt.

Bei Einfihrung neuer Verfahren darf nicht nur isoliert der eigene Geschaftsbereich be-
trachtet werden. Vielmehr ist die gesamte Prozesskette zu analysieren, darzustellen und
nach Maoglichkeit zu automatisieren.

2.1.3 Bestandsnachweis

Beim Bestandsnachweis sind folgende Unzulénglichkeiten aufgefallen:
Verwendet wird ein veralteter Gerateschliissel aus dem Jahre 1978. Die Schlissel
sind nicht selbsterklarend, die Eintrage mussen ihnen unter zu Hilfenahme eines
Kataloges zugeordnet werden.
Der im Programm verwendete, vom Land vorgegebene Gerateschlussel ist fur den
Wissenschaftsbereich nicht gentigend differenziert und z.T. auch nicht aktuell, fir
neuere Gerate fehlen Schlissel, hingegen sind solche fir langst nicht mehr am
Markt erhaltliche Gerate vorhanden. Bei der Dateneingabe ist daher Einfallsreichtum
gefragt. Fast zwangslaufig wurden gleichartige Komponenten mit unterschiedlichen
Begriffen gebucht.
Das Programm hat keine

benutzerfreundliche Bedieneroberflache,

pruft Eingaben nicht auf Plausibilitat und

lasst Auswertungen nach der Finanzierungsquelle (Land, HBFG, Drittmittel) nicht
zu.
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Die Mangel fuhren zu unschlissigen Daten. Einige Fachbereiche flihren eigene Be-
standsverzeichnisse mit einer anderen Software.

2.1.4 Revisionsfahigkeit

Die beschaffenden Einrichtungen bewahren auch die Beschaffungsunterlagen auf; an
keiner Stelle der FH besteht ein vollstandiger Uberblick uber alle luK-
Beschaffungsvorgange und auch nicht Uber Vertrage, nach denen fortlaufend Ausgaben
zu leisten sind, z. B. Wartungsvertrage (,Dauerbelege®). In einem Fall konnte die FH fir
wiederkehrende Zahlungen keine begriindenden Unterlagen vorlegen.

Weder mit dem Bestandsverwaltungsprogramm, noch mit dem fir den Haushaltsvollzug
eingesetzten Programm ist das finanzielle luK-Geschehen vollstandig darstellbar. Revi-
sionsfahige Unterlagen sind mit den Auswertemdglichkeiten der Programme nur einge-
schrankt zu gewinnen, sodass letztendlich die Ordnungsmafigkeit der Bestandsverwal-
tung nicht gegeben ist. Aul3er fir den Vermdgensnachweis ist ein Bestandsmanagement
auch far wirtschaftliches Handeln unentbehrlich. Mit ihm kénnen beispielsweise Garan-
tiefristen Uberwacht, Reparaturanfalligkeit einzelner Gerate verfolgt oder auch Grenzen
fur Rabattstaffeln bei Software-Lizenzen Uberprift werden.

2.2 Sicherheit

Die Gebaude der FH Pforzheim an den vier Standorten sind Uber ein sog. Metropolitan
Area Network (MAN) teils Uber Lichtwellenleiter, teils GUber ATM-Richtfunkstrecken mit
dem Rechenzentrum am Hauptstandort verbunden.

Das hochschulweite Datennetz ist mehrfach kaskadiert, d. h., an die globale Struktur
sind lokale Netzwerke (LAN) fur die einzelnen Gebdude angeschlossen, an die sich
wiederum Subnetze der einzelnen Fachbereiche koppeln. Dariber hinaus hat die FH
seit 1997 eine Verbindung zum landesweiten wissenschaftlichen Hochgeschwindig-
keitsnetz Belwu. Aufbau und technischer Stand der Computernetze sind nach den Un-
tersuchungen nicht zu beanstanden.

Allerdings ist die Sicherheit der IuK in der FH Pforzheim nicht vollstadndig gewéhrleistet,
es fehlen sowohl ein Datenschutz- und Sicherheitskonzept mit den notwendigen organi-
satorischen Regelungen (,security-policy”) als auch technische Vorkehrungen in not-
wendigem Umfang.
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Insbesondere fehlt eine Firewall zur Abwehr von Angriffen aus dem Internet, die das
Campusnetz wirksam nach auf3en abschottet. Darum besteht ein Sicherheitsrisiko. Le-
diglich im Netzwerksegment der Verwaltung ist ein Firewall-System installiert, das aber
nur rudimentaren Schutz und auch nur fir die Verwaltung bietet. Die Rechner und Ser-
ver in den anderen Stellen der FH sind selbst mit einfachen Methoden leicht angreifbar.
Hier besteht Handlungsbedarf. Die geschatzten Kosten fir die Realisierung eines Fire-
wall-Konzepts belaufen sich auf 30 000 - 50 000 DM.

Der RH hat der FH Pforzheim ein Firewall-Konzept mit folgenden Merkmalen zur Dis-
kussion gestellt:

Alle Datenstrome von auf3en dirfen nur Gber ein zentrales Portal in das Campusnetz
gelangen.

Zwischen internem und externem Netz darf keine direkte physikalische Kopplung
bestehen.

Die internen Netzwerkadressen (IP-Adressen) sollten nicht nach auf3en sichtbar und
gegen Falschung und Missbrauch gesichert sein (IP-Spoofing). Die interne Netz-
struktur ist nach auf3en hin zu verbergen.

Zu installieren ware ein externer IP-Router (Paketfilter), ein so genannter Bastion
Host (Application Level Gateway) und ein nachgeschalteter interner Router (Paket-
filter). An den Bastion Host ist die sog. demilitarisierte Zone (DMZ) als isoliertes Teil-
netz zwischen dem geschitzten und ungeschitzten Bereich einer Installation anzu-
schlieen. In der DMZ sind alle Web-Server, z. B. www-, Email-, FTP-, Telnet-
Server, anzukoppeln.

Zusatzlich zur Verschlisselung der Daten zwischen dem Hauptstandort der FH und
den anderen Standorten im Stadtgebiet Pforzheim ist die Einrichtung von sog. Virtual
Private Networks (VPN) mit geschlossenen Benutzergruppen (closed user groups)
sinnvoll.

3 Bewertung und Vorschlage

Wissenschaftliche Einrichtungen heben haufig auf ,Besonderheiten“ ab, auch die IuK sei
nicht mit der IuK in anderen staatlichen Einrichtungen vergleichbar. Das stimmt sicher
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fur verschiedene Ausstattungsgegenstande, luK-Anwendungen und Forschungsvorha-
ben. Bei genauerem Hinsehen zeigt sich aber, dass der weit Giberwiegende Teil der luK-
Aufgaben mit handelsublichen Servern, Netzwerkkomponenten, PC, Bildschirmen und
Druckern erledigt wird oder erledigt werden kdnnte. Insoweit missen auch hier die tbli-
chen Beschaffungs- und Dokumentationsmechanismen greifen und die Wirtschaftlichkeit
starker als bisher beachtet werden.

Selbstverstandlich kénnen die verantwortlichen Wissenschaftler weiterhin die Angemes-
senheit und Notwendigkeit der luK-Ausstattung definieren, die Vorschlage des RH tan-
gieren nicht die Freiheit von Lehre und Forschung. Auch wird insoweit nicht einer
~Schmalspurausstattung” das Wort geredet. Wenn allerdings die Anforderungen definiert
sind, mussen fur Auswahl der Ressourcen und Abwicklung des Beschaffungsvorganges
mehr Marktmechanismen greifen als bisher, um die vorhandenen Mittel méglichst wirt-
schaftlich und effizient einzusetzen, was letztlich der Forschung und Lehre zu Gute
kommt.

Bisher kaufen die Fachbereiche und das RZ die luK-Ausstattung - wie dargelegt - unab-
gestimmt und meist in Kleinmengen. Anzustreben ist eine Blindelung der Beschaffung
durch Ausschreibungen, die auch vermehrt No-name-Produkte zulassen.

Leasingfinanzierung konnte zur schnelleren Erneuerung des Geratebestandes mit den
vorhandenen Mitteln beitragen. Soweit es keine HBFG-Beschaffungen sind, kann Lea-
singfinanzierung - dokumentierte Wirtschaftlichkeit vorausgesetzt - in Abstimmung mit
dem FM unmittelbar angewandt werden. Bislang beteiligt sich der Bund an Beschaffun-
gen nach dem HBFG nur im Fall des Kaufes. An einem geeigneten Projekt sollte die
Vorteilhaftigkeit der Leasingfinanzierung dargelegt werden.

Beschaffungen missen bei den FH héaufig von Personen ,nebenher* miterledigt werden.
Deshalb waren Hilfsmittel in Form eines Handbuches mit Checklisten und Formularen
hilfreich.

Hinsichtlich der Vertrage mit wiederkehrenden Zahlungen ist ein aktives Vertragsmana-
gement erforderlich, d. h., die Notwendigkeit der Vertrage ist an Hand der tatséchlich
erbrachten Leistungen und der Storfélle regelmaRig zu Gberprifen, das Ergebnis zu do-
kumentieren und die Vertradge ggf. anzupassen. Insbesondere sind ,automatische” Ver-
tragsverlangerungen zu begriinden.



-9-

Ebenso wenig wie auf dem Beschaffungssektor bestehen hinsichtlich der Anforderungen
an die Netzwerksicherheit nennenswerte Unterschiede: Die FH verwalten und fuhren -
wie andere staatliche Einrichtungen auch - Datenbestdnde mit unterschiedlich hohem
Schutzbedurfnis.

Einen Teil der Verbesserungsmdglichkeiten kann die FH im Rahmen ihrer Organisati-
onshoheit realisieren; fir die Beseitigung anderer Mangel ist das Ministerium zustandig.

Im Einzelnen hat der RH vorgeschlagen:

3.1 Die FH muss ihre Beschaffungsrichtlinien anpassen. Der RH hat gegeniber dem
MWK angeregt, moglichst ein Musterhandbuch zu erarbeiten.

3.2 Durch Bindelung der Beschaffung sind bessere Rabattierungen zu erreichen. Die
Hauptbeschaffungszeitpunkte sollten deshalb méglichst vor Semesterbeginn liegen und
die Ausschreibungen und Vergaben - unbeschadet der Verantwortlichkeit der einzelnen
Einrichtungen - weitgehend abgestimmt sein. Ausschreibungsergebnisse des FM sind
zumindest als Preisvergleiche geeignet. Die Finanzierungsalternative Leasing ist jeweils
mit zu bericksichtigen, wie es die einschlagigen Haushaltsvorschriften verlangen.

3.3 Das MWK sollte Wirtschaftlichkeit und Praktikabilitéat einer zentralen Ausschreibung
von luK-,Alltagsgeraten” durch eine eigene Ausschreibung (mit der Zielsetzung eines
Rahmenvertrags) oder durch eine pilotartig beauftragte FH prufen.

3.4 Die wesentlichen Meilensteine aller Beschaffungsvorgange sollten in der Haus-
haltsabteilung revisionsfahig dokumentiert werden. Entsprechendes gilt fir die Aufbe-
wahrung von Vertragsduplikaten als zahlungsbegrindende Unterlagen bei regelmalig
wiederkehrenden Ausgaben durch die mittelbewirtschaftende Stelle (VwV zu § 70 LHO),
z. B. Wartungsvertrage fur luK-Technik und Software. Die Verwaltungsabteilung darf
nicht einfach Rechnungen gegenzeichnen und bezahlen.

3.5 Der Bestandsnachweis ist zu verbessern

Die Datenbestande miussen hinsichtlich Mindestanforderungen und Vollstandigkeit
den Richtlinien fir Bestandverzeichnisse entsprechen.
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Der Gerateschlussel sollte den Anforderungen im Wissenschaftsbereich angepasst
werden. Einem entsprechenden Vorschlag des MWK hat der RH im Rahmen einer
Prufung bei Universitaten bereits zugestimmit.

3.6 Heutzutage sollten keine DV-Verfahren mit Datenaustausch per Papier mehr reali-
siert werden, das Personalverwaltungsprogramm bengétigt eine Schnittstelle zum ma-
schinellen Datenaustausch mit dem LBV.

3.7 Ein umfassendes Datenschutz- und Sicherheitskonzept ist unverzichtbar. Die FH
sollte baldmdglichst eine Risikoanalyse durchfihren, SchutzmalRnahmen beschreiben
und u. a. durch ein geeignetes Firewall-Konzept umsetzen.

4 Stellungnahme des Ministeriums

Gegen die vom RH getroffenen Feststellungen erhebt das MWK keine Einwendungen
und will die meisten Vorschlage zusammen mit der FH Pforzheim umsetzen.

Die Sicherheitsproblematik in den Datennetzen sei auch an der FH erkannt worden.
Ahnliche Probleme stellen sich bei allen FH. Die Sicherheitsdefizite will das MWK durch
ein gemeinsam von der Konferenz der RZ-Leiter der Fachhochschulen erarbeitetes Da-
tenschutz- und Sicherheitskonzept beheben lassen.

Der Bestandsnachweis soll Gberarbeitet, verbessert und durch eine neue Programmver-
sion benutzerfreundlicher werden. Auch habe man den Softwarelieferanten des Perso-
nalverwaltungsprogramms mit der Schnittstellenprogrammierung beauftragt und noch-
mals auf die Dringlichkeit der Einfihrung eines maschinellen Datenaustausches mit dem
LBV hingewiesen.

Durch die Fusion habe sich die Zahl der Beschaffungen vervielfacht, ohne dass eine
spezielle Stelle mit dem Schwerpunkt Beschaffungswesen eingerichtet werden konnte.
Die Hochschule wolle das bisherige Verfahren - unterstiitzt durch die Vorschlage des
RH - Gberprufen und ggf. umstellen. Sie sehe auch, dass durch bereichsibergreifende
Beschaffungen Verbesserungen erzielbar sind. Die Beschaffung von Standardgeraten
werde in Zukunft das zentrale RZ starker koordinieren. Zusatzliche Personalkapazitat,
um ein offentliches Ausschreibungsverfahren durchzufiihren, sei nicht vorhanden. Die
Hochschule teilt mit, sie sei auch bereit, bei einer zukinftigen Beschaffung pilotartig die
Alternative Leasing anbieten zu lassen und wirtschaftlich zu bewerten.
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Ein Musterhandbuch fiir das Beschaffungswesen an den Fachhochschulen hélt das Mi-
nisterium fur entbehrlich. Der Bereich sei umfassend in den Vergabevorschriften gere-
gelt, zu denen auch Kommentare erschienen seien. Im Ubrigen unterlagen organisatori-
sche Festlegungen zur Durchfilhrung von Beschaffungsvorgdngen nicht der Fachauf-
sicht des MWK.

5 Schlussbemerkung

Mit dem Verweis auf Vorschriften ist nach Ansicht des RH den Bediensteten, die Be-
schaffungen meist ,nebenher* mit erledigen missen, wenig gedient. Was fehlt ist eine
Handreichung mit Formularen, Musterbriefen und Beispielen fur Ausschreibungen. Auch
nach Ansicht der FH Pforzheim selbst wére es nicht nur fir diese Hochschule hilfreich,
zentrale auf die Hochschulbelange ausgerichtete Beschaffungsrichtlinien zu haben. Der
RH wird die weitere Beschaffungspraxis beobachten.

Die Einhaltung der Wirtschaftlichkeitsgebote sollte in Zukunft auch ein Betatigungsfeld
fur das hochschulinterne Controlling darstellen (Investitions-Controlling), tber dessen
Ergebnisse auch regelméalRig zu berichten ware.

Erérterungen des Prufungsergebnisses zwischen dem RH, der FH und dem Ministerium
deuten darauf hin, dass bei anderen Fachhochschulen &hnliche Situationen anzutreffen
waren. Der RH erwartet deshalb, dass die Fachhochschulen an Hand der hier gegebe-
nen Hinweise ihr IuK-Beschaffungswesen selbst Uberprifen ggf. optimieren und die
Netzwerksicherheit verbessern. Das MWK hat zugesagt, auf die Umsetzung der Mal3-
nahmen vor Ort hinzuwirken.
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