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Il. Alilgemeines und Organisation
luK-Ausfallvorsorge fur GroRBschadensfalle

Die luK-Ausfallvorsorge fiir GroBschadensereignisse
ist nicht ausreichend.

Es bedarf eines ressortiibergreifenden zielorientierten
Konzeptes auf der Basis der Grundschutz-Richtlinien
des Bundesamtes fiir Sicherheit in der Informations-
technik. Die Wirtschaftlichkeit der MaRnahmen zur
Ausfallvorsorge ist anhand von Alternativen und Aus-
schreibungen nachzuweisen.

1 Bisherige Prifungserfahrungen

Der Rechnungshof hat sich in den letzten Jahren mehrmals mit der luK-
Ausfallvorsorge des Landes beschaftigt und bereits zweimal in der Denkschrift
berichtet (Denkschrift 2000, Beitrag Nr. 8, Ausfallvorsorge in den DV-Zentren
der Landesverwaltung; Denkschrift 2004, Beitrag Nr. 9, Birokommunikation in
der Innenverwaltung). Der Landtag hat daraufhin die Landesregierung gebeten,
die Vorsorgemalinahmen ernsthafter zu betreiben, die Mallnhahmen ressort-
Ubergreifend abzustimmen und Wirtschaftlichkeitsberechnungen durchzufihren.

Die Landesregierung hat im Bericht vom 22.12.2005 (Landtagsdrucksache
13/4923) eingerdumt, dass die Ausfallvorsorge bei der Informationstechnik fir
den Katastrophenschutz unabdingbar sei. Nach den Feststellungen der Finanz-
kontrolle wurden aus dieser Erkenntnis aber keine hinreichenden Folgerungen
gezogen. Weitere Anstrengungen sind erforderlich, um eine gut funktionierende
wirtschaftliche Ausfallvorsorge sicher zu stellen.

2 Maogliche GrolRschadensereignisse

Lokale oder regionale Schadensfalle mit Auswirkungen auf die luK-Infrastruktur
und die Verfugbarkeit von Daten wichtiger Fachverfahren kénnen sein:

- Hohere Gewalt (Blitz, Feuer, Wassereinbruch, technische Grof3schaden in der
Nachbarschaft, radioaktiver Niederschlag, Seuchen, Pandemien),

- Menschliche Fehlhandlungen (fahrlassige Zerstérung, Fehlbedienung, fehler-
hafte Administration),

- Technisches Versagen (grofl¥flachiger oder langerer Ausfall der Stromver-
sorgung, Software-Schwachstellen),

- Vorsétzliche Handlungen (Manipulation von Zugangsdaten, Vandalismus,
Anschlage, Computerviren).

Daraus kdnnen weitere Bedrohungen entstehen. Zum Beispiel kann ein langerer
grol¥flachiger Stromausfall die Verwaltung auRer Funktion setzen, gleichzeitig
aber auch eine Gefahr fir die 6ffentliche Sicherheit darstellen.
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3 Wesentliche Feststellungen
3.1 Ganzheitliches Konzept zur luK-Ausfallvorsorge fehlt

Trotz eindeutiger Landtagsbeschlisse infolge friiherer Prifungen der Finanz-
kontrolle sind die MalRnahmen der Ministerien zur luK-Ausfallvorsorge bei Grof3-
schadensereignissen noch nicht ausreichend. Insbesondere fehlt es an einheit-
lichen Konzepten, die die Grundsatze des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) beachten und an einer zentralen koordinierenden
Steuerung. Auch wurden Prinzipien der Wirtschaftlichkeit nicht ausreichend be-
achtet.

3.2 Zentrale Kommunikations- und Informationsdienste mussen verfuigbar sein

Um Krisenlagen zu bewaltigen, ist eine funktionierende E-Mail- und Fernsprech-
kommunikation unverzichtbar. Deshalb muss das Datennetz des Landes, Uber
das die E-Mail-Kommunikation der Landesdienststellen untereinander, mit dem
Bund oder mit kommunalen Behdrden l1auft, technisch ausreichend abgesichert
sein. Hier sind Nachbesserungen erforderlich. Problematisch ist ferner, dass die
Krisenstabe bei ihren Ubungen in der Regel von einer funktionierenden E-Mail-
Kommunikation ausgehen und einen Ausfall der luK-Infrastruktur gar nicht erst
in ihre Konzeptionen einbeziehen. Selbst Verwaltungen, die Uber Ersatzsysteme
verfugen, sehen deren Nutzung kritisch, weil die Mitarbeiter der Krisenstabe
darin nicht gelbt seien.

Auch die telefonische Kommunikation kdnnte sich als nicht ausreichend er-
weisen. Wie das Beispiel eines grofflachigen Stromausfalls im Januar 2008
gezeigt hat, kbnnen in einem solchen Fall in kurzer Zeit die Mobilfunknetze Uber-
lastet sein. Vorrangschaltungen im Festnetz nach den Vorschriften der
Telekommunikations-Sicherstellungs-Verordnung wurden zwar von wenigen
Verwaltungen bei der Bundesnetzagentur beantragt. Die Telekommunikations-
unternehmen haben bisher jedoch noch nicht belegen kénnen, ob diese im
Krisenfall auch funktionieren.

Zur Information der Bevdlkerung in Krisenféllen hat das Land einen Sonder-
informationsdienst im Internet eingerichtet und hierfir bislang mehr als
500.000 Euro bezahlt. Es ist jedoch kompliziert, das System mit Informationen
durch die Ministerien zu bestlicken. Aulerdem ist die eingesetzte Technik
mittlerweile Gberholt und zu teuer. Eine glnstigere und einfachere Alternative
ware die Informationsplattform im Internet, auf der das Land ohnehin sein
E-Government betreibt.

3.3 Risikofolgenabschatzungen und Notfallorganisation bei luK-Fachverfahren

Die Landesregierung konnte sich nicht darauf verstéandigen, welche IuK-
Fachverfahren fur Krisenzeiten vorzugsweise abzusichern sind. Die Stabsstelle
fur Verwaltungsreform hat sich zwar bemuht, Priorisierungslisten zu erstellen.
Bislang kamen aber nur Wunschlisten der Ministerien heraus, in denen Projekte
nach Einschatzung der einzelnen Ministerien hinsichtlich Dringlichkeit, Verflg-
barkeit und Kosten bewertet wurden. Beispielsweise sollte ein Abrechnungsver-
fahren fir Reisekosten bereits nach einem Tag wieder verfugbar sein, wahrend
der Wiederanlauf eines Systems zur Uberwachung von Lebensmittelver-
giftungen erst nach fiinf Tagen gefordert wurde.
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Ministerien haben teilweise zwar kostspielige Ausfallvorsorgemalinahmen fur
reine Verwaltungsverfahren getroffen, wie Statistik, Steuer oder Auszahlung von
EU-Subventionen. Hingegen ist nicht sichergestellt, ob den Krisenstédben die
Daten fur die Daseinsvorsorge der Bevdlkerung (Erndhrung, Gesundheit,
Energie) zur Verfigung stehen.

Auf der Ebene der luK-Verfahren ist die Ausfallvorsorge zum Teil technisch wie
organisatorisch zu verbessern. Dies gilt vor allem hinsichtlich der Notfallhand-
bicher und der Datensicherung. Befriedigend ist insoweit allenfalls der bei der
Polizei erreichte Standard. Insgesamt werden Notfélle im Land jedoch zu wenig
gelibt, um die Wirksamkeit der Sicherungsvorkehrungen beurteilen zu kénnen.

SchlieBlich haben sich einige Verwaltungen zur Ausfallvorsorge auch in bedenk-
licher Weise in Abhangigkeiten von externen IuK-Unternehmen begeben,
sodass der Wiederanlauf wichtiger Systeme mit dem eigenen luK-Personal nicht
moglich ist.

3.4 Fehlende Wirtschaftlichkeit und fehlende Alternativen

Da sich die Ministerien bislang nicht auf eine Priorisierung der luK-Systeme und
-Verfahren zur Bewaltigung von Krisenfallen einigen konnten, geben sie ihre
luK-Haushaltsmittel ausschlieBlich nach ressortbezogenen Kriterien aus.
Diesbezlglich gibt es auch keine verursachungsgerechte Kostenerfassung in
den Kosten- und Leistungsrechnungen. So hat kein Ressort eine genaue Vor-
stellung, was seine luK-Ausfallvorsorge im Einzelnen kostet.

Die Wirtschaftlichkeit der getroffenen Malinahmen ist in erheblichen Teilen der
Projekte nicht belegt. Auf Ausschreibungen wird in manchen Fallen verzichtet
mit dem Argument, solche Ausfallvorsorgemalinahmen seien so spezifisch,
dass sie nur von einem Unternehmen realisiert werden konnten (Allein-
stellungsmerkmal). Diese Begriindung ist keineswegs immer zutreffend.

In einem Fall wurde auf die Ausschreibung verzichtet, weil es sich nach An-
gaben des betroffenen Ministeriums um einen Folgeauftrag im Rahmen einer
bestehenden Vereinbarung handelte. Der ,Folgeauftrag® betraf jedoch eine véllig
andere luK-Technik und hatte ein Auftragsvolumen von 11 Mio. Euro (fast so
viel wie der urspriingliche Auftrag, der im Ubrigen bereits vor mehr als zehn
Jahren erteilt worden war). Nach Ansicht der Finanzkontrolle hatte in diesem
Fall ausgeschrieben werden missen.

Alternative Ausweich-Rechenzentren, die anstelle einer vorhandenen Bunker-
anlage hatten in Betracht gezogen werden kdnnen, wurden nicht gepruft. Infrage
kdmen vorhandene Kapazitidten im Land (bestehende Uberkapazitdten mit zu-
sammen fast 1.000 m® Flache) oder auch Kooperationen mit anderen Bundes-
l&ndern.

Im Ubrigen erscheint fraglich, ob der derzeitige private Betreiber bei Grof3-
schadensereignissen Uberhaupt in der Lage ist, die Ausfallvorsorge fir das Land
in hinreichendem Mal zu gewahrleisten.
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4 Zusammenfassende Wertung und Empfehlung

Der IuK-Ausfallvorsorge bei Grof3schadensereignissen muss in der Landesver-
waltung ein héherer Stellenwert beigemessen werden.

Der Rechnungshof empfiehlt hierzu

- ein ressortUubergreifendes Konzept zur |uK-Ausfallvorsorge bei GroR-
schadensereignissen,

- sachgerechte Analysen zur Abschatzung von Risikofolgen mit einer Be-
wertung der Auswirkungen auf die Daseinsvorsorge fiir die Bevdlkerung und
die Sicherstellung der 6ffentlichen Ordnung, wenn wichtige Kommunikations-
systeme ausfallen und Daten von unverzichtbaren luK-Fachverfahren nicht
mehr verfigbar sind,

- fur solche Falle hinreichende Sicherungsmallnhahmen, deren Wirtschaftlichkeit
auf einem Vergleich von Alternativen und Ausschreibungen beruht, sowie

- wirklichkeitsnahe Ubungen von luK-VorsorgemaRnahmen, auch zur Sicher-
stellung der ressortibergreifenden Zusammenarbeit der Krisenstabe.

Die Landesregierung sollte sich fir das Notfallmanagement auf ein Modell ge-
mal dem Standard des Bundesamtes fir Sicherheit in der Informationstechnik
verstandigen. Hierzu gehodrt eine Bestandsaufnahme aller madglicherweise
kritischen luK-Systeme und -Fachverfahren. Diese sind hinsichtlich ihrer
Kritikalitdt (Bedeutung der Verfugbarkeit in Schadensfallen), des Risikos (Ein-
trittswahrscheinlichkeit des Ausfalls und méglicher Umfang der Schaden) und
der Wirtschaftlichkeit zu bewerten. Fir besonders kritische Verfahren empfiehlt
der Rechnungshof eine spezielle Zertifizierung des oben genannten Bundes-
amtes. Hieraus wird sich eine Prioritatenliste ergeben, welche auch eine Rang-
folge fur den Einsatz der Haushaltmittel vorgibt.

5 Stellungnahmen der Ministerien

Die Feststellungen der Finanzkontrolle werden vom Innenministerium in einer
mit den anderen Ministerien abgestimmten Stellungnahme nicht infrage gestellt.

Dem Innenministerium sei es ein Anliegen, die Ausfallvorsorge fur Informations-
und Kommunikationstechnik in dem Ausmal} zu ertlichtigen, das fiir eine Auf-
rechterhaltung ihrer Funktion in Krisenzeiten geboten ist. Das Ministerium nennt
Projekte, die kiinftig vorangetrieben werden sollen, beispielsweise

- die Risikoabschatzung wichtiger Fachverfahren,
- den Aufbau einer krisensicheren Kommunikationsinfrastruktur,
- den Ersatz des ungeeigneten Sonder-Informationsdienstes,

- die Implementierung von Sicherheitsstandards des Bundesamtes fur Sicher-
heit in der Informationstechnik und

- die ressortubergreifende Priorisierung der Fachverfahren.

Das Finanzministerium hat sich bereit erklart, nach Ablauf des Vertrags Uber die
bestehende Bunkeranlage im Jahre 2013 die Konzeption eines warmen
Rechenzentrums, das im Krisenfall mit Landespersonal betrieben wird, zu
prufen, ggf. anzupassen und neu auszuschreiben.
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